” Administration des
5 Services Réseaux Masterm ‘

RT 21

Administration des Services Réseaux

Chapitre lll : Les services annuaires
Le DHCP (Dynamic Host Configuration Protocol)

Dr. H. Zerrouki

<zerrouki.hadj@gmail.com>

UDL-SBA, Faculté de Génie Electrique

DEPARTEMENT
Télécommunications

Administration des
Aj Services Réseaux Masterm m

Plan de cours

=2
mdde
. . @ DHCP : Dynamic Host Configuration Protocol

() Systéme (DHCP)

- @ Protocole DHCP

« Création d'un bail DHCP
+ Renouvellement d’un bail DHCP

@ Relais DHCP

--() Messages et trames DHCP




Dr. H. Zerrouki

AS

Administration des -
Services Réseaux Master\BL a~

Dynamic Host Configuration Protocol
(DHCP)

Le protocole DHCP (Dynamic Host Configuration Protocol) est une extension de
BOOTP,

Le DHCP fournit une configuration dynamique des adresses IP et des
informations associées aux ordinateurs configurés pour I'utiliser (clients DHCP).
Ainsi chaque hoéte du réseau obtient une configuration IP dynamiquement au
moment du démarrage, auprés du serveur DHCP.

Le serveur DHCP lui attribuera notamment une adresse IP, un masque et
éventuellement I'adresse d'une passerelle par défaut.

Il peut attribuer beaucoup d'autres paramétres IP notamment en matiére de
noms (l'adresse des serveurs DNS, 'adresse des serveurs WINS).
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Définition

Au lieu d'affecter manuellement a chaque hote une adresse statique, ainsi que
tous les paramétres tels que (serveur de noms, l'adresse de passerelle par
défaut, @ip du réseau), un serveur DHCP alloue a un client, un bail d'accés au
réseau, pour une durée déterminée (durée du bail).

Le serveur passe en parameétres au client toutes les informations dont il a besoin.

Ce processus est mis en ceuvre quand vous ouvrez une session chez un
fournisseur d'acces Internet par modem.

Le fournisseur d'acces, vous alloue une adresse IP de son réseau le temps de la
liaison. Cette adresse est libérée, donc de nouveau disponible, lors de la
fermeture de la session.
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Systéeme (DHCP)

Avantages de DHCP

Configuration fiable et simple : Le protocole DHCP offre une configuration de
réseau TCP/IP fiable et simple, empéche les conflits d'adresses et permet de contrdler
I'utilisation des adresses IP de fagon centralisée.

Configuration sire : DHCP évite les erreurs de configuration dues au besoin de
taper manuellement des valeurs sur chaque ordinateur. De plus, DHCP permet
d'empécher les conflits d'adresses

Economie d'adresse : Ce protocole est presque toujours utilisé par les fournisseurs
d'acces Internet qui disposent d'un nombre d'adresses limité. Ainsi grace a
DHCP, seules les machines connectées en ligne ont une adresse IP.

Réduction de la gestion de la configuration : Les serveurs DHCP peuvent
considérablement diminuer le temps passé a configurer et reconfigurer les ordinateurs
de votre réseau. Les serveurs peuvent étre configurés pour fournir une plage compléte
de valeurs de configuration supplémentaires lors de I'affectation des baux d'adresses.
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Inconvénient de DHCP

Le client utilise des trames de broadcast pour rechercher un serveur DHCP sur
le réseau, cela charge le réseau.

Si vous avez une entreprise avec plusieurs centaines de personnes qui ouvrent
leur session le matin a 8h ou l'aprés midi a 14h, il peut s'en suivre de graves
goulets d'étranglement sur le réseau.

L'administrateur devra donc réfléchir sérieusement a l'organisation de son
réseau.
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Fonctionnement de DHCP

* Un client DHCP est un ordinateur qui demande une adresse IP a un serveur
DHCP.

+  Comment, alors, un client DHCP, qui utilise le protocole TCP/IP mais qui

n'a pas encore obtenu d'adresse IP par le serveur, peut-il communiquer sur
le réseau ?

HE EER | |
* Les choses se passent avec le peu de moyens dont vous disposez :

+ Votre "MAC Address" que vous ne perdez jamais, puisqu'elle est écrite
"en dur" dans votre Interface Ethernet.

+ Le "Broadcast" ou "Diffusion" qui permet d'envoyer des trames a toutes
les machines du réseau physique.
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Création d'un bail DHCP

* Le protocole DHCP utilise un processus en quatre étapes pour louer des
informations d'adressage IP aux clients DHCP (création d'un bail DHCP).

« Ces quatre étapes sont nommeées en fonction des types de paquets DHCP.
» Découverte DHCP
+ Offre DHCP
* Requéte DHCP
* Accusé de réception DHCP ou accusé de réception DHCP négatif

1 | DHCP DISCOVER |
e

[DHCP OFFER |

[client oHeP

AN

[DHCP REQUEST )

G

[DHCP PACK |

A
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Protocole DHCP
11 DHCP DISCOVER I

[client DHCP

l

Server DHCP

2 [DHCP OFFER |
i
-
3 [DHCP REQUEST j
% 3

< [DHCP PACK )

Etape 1:

» Lorsque le client DHCP démarre, il n'a aucune connaissance du réseau,

* Il envoie donc une trame "DHCP DISCOVER", destinée a trouver un serveur

DHCP.

+ Cette trame est un "broadcast", donc envoyé a |'adresse 255.255.255.255.

* Le client adopte provisoirement I'adresse 0.0.0.0. Comme ce n'est pas avec cette
adresse que le DHCP va l'identifier, il fournit aussi sa "MAC Address".
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Protocole DHCP
']: DHCP DISCOVER I

[client oHeP

l

Server DHCP

2 [DHCP OFFER |

o

-

3 [DHCP REQUEST |
8 >

% [DHCP PACK |

<

Etape 2 :
* Le, ou les serveurs DHCP du réseau qui vont recevoir cette trame vont se sentir
concernés et répondre par un "DHCP OFFER".

+ Cette trame contient une proposition de bail et la "MAC Address" du client, avec
également I'adresse IP du serveur.

* Tous les serveurs DHCP répondent et le client normalement accepte la premiére
réponse venue.

* Le "DHCP OFFER" sera un broadcast (Ethernet) ou non, suivant le serveur DHCP
utilisé.
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1 [DHCP DISCOVER |

[client DHCP —_—— SeerHCP

2 [DHCP OFFER |
a
-

Q 3 [DHCP REQUEST j

>

% [DHCP PACK )
<

Etape 3 :

Le client sélectionne la premiére adresse IP (s'il y a plusieurs serveurs DHCP)
recue et diffuse un datagramme dans le réseau.
+ Ce datagramme contient I'adresse IP choisi et I'adresse IP du serveur choisi. Cette
requéte (DHCP REQUEST) a deux objectifs :
a) Demander au serveur l'attribution de I'adresse IP proposée et les autres parameétres de
configuration (I'@IP passerelle, @IP réseau, le masque, @ de serveur du nom, ...).

b) Informer les autres serveurs DHCP du réseau ayant fait une offre, que le client ne donne
pas suite, ce qu'il libére les adresses IP proposées par ces serveurs.
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1 | DHCP DISCOVER |

[client oHeP

l

Server DHCP

2 [DHCP OFFER |

o

-

3 [DHCP REQUEST |
8 >

% [DHCP PACK |

<

Etape 4 :

* Le serveur DHCP concerné répond définitivement par un DHCP ACK qui constitue
une confirmation du bail comportant ['adresse IP et le masque de réseau (@IP de
passerelle,@ de serveur du nom) attribués au client.

« Trois autres champs sont ajoutés :

« La durée d'allocation de I'adresse.
« La date de demande de renouvellement.

« La période durant laquelle le client peut a nouveau diffuser des recherches DHCP (en
absence de réponse du serveur DHCP) utilisé.
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Renouvellement d’un bail DHCP

* Le processus de renouvellement d’'un bail DHCP est le processus permettant au
client DHCP de renouveler ou de metire a jour ses données de configuration
d’adresse IP a I'aide du serveur DHCP.

* Leclient DHCP renouvelle ses données de configuration IP avant I'expiration du bail.

» Si le bail expire avant leur renouvellement, ces données sont perdues et il doit
recommencer le processus de création d’'un bail DHCP.

* Un client DHCP tente automatiquement de renouveler son bail lorsque sa durée a
expiré de 50 %.

* |l essaie également de renouveler son bail d’adresse IP a chague redémarrage de
I'ordinateur.

* Pour renouveler un bail, le client DHCP envoie un paquet DHCP REQUEST
directement au serveur DHCP duquel il a obtenu ce bail.
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Renouvellement d’un bail DHCP

Q@ 50% du Bail

DHCP REQUEST ~
Client DHCP Server DHCP '

* Le serveur DHCP renouvelle le bail et envoie au client un paquet DHCP ACK
contenant la durée du nouveau bail et les paramétres de configuration mis a jour.

_Nouveau Bail
_Les information de confiquration de mise a jour

A 4

« Sile client DHCP ne parvient pas a renouveler son bail la premiére fois, il diffuse un
paquet DHCP DISCOVER pour mettre & jour son bail d’adresse lorsque 87,5 % de
sa durée actuelle a expiré.

+ A ce stade, le client DHCP accepte un bail émis par n'importe quel serveur DHCP.
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Protocole DHCP

Autre requétes DHCP

* DHCPDecline : Diffusion par un client DHCP vers un serveur DHCP, pour
informer le serveur que l'adresse IP proposée a été refusée car elle semble étre en
cours d'utilisation par un autre ordinateur.

 DHCPRelease : Envoyé par un client DHCP vers un serveur DHCP, de renoncer
a une adresse IP et I'annulation du bail en cours. Il s'agit de monodiffusion vers le
serveur qui a fourni le bail.

*  DHCPInform : Envoyés a partir d'un client DHCP vers un serveur DHCP, vous
demandant uniquement pour les paramétres de configuration locaux
supplémentaires ; le client a déja une adresse IP configurée.
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Relais DHCP

* Lorsque le serveur DHCP et son client sont sur des réseaux disjoints distants de
plusieurs routeurs. La diffusion de la recherche DHCP aux autres réseaux s'effectue par
les routeurs. Ces routeurs joueront le role de relais DHCP.

* Un agent de relais DHCP est un ordinateur ou un routeur configuré pour écouter les
messages DHCP des clients DHCP et les transmettre aux serveurs DHCP sur différents
Sous-réseaux.

Segment A |SegmentB I

20.20.20.0 m’l 10.10.10.0 Server DHCP

Client DHCP F@ides:,m 101010

.E @sour: 20.20.201

<

20.20.20.1
I~

R1
RFC1542

| DHCP DICOVER

10.10.10.70

T

[@dest 255 255,255 255

@sour 0000

giassr 0.0.0.0
__|pHCP OFFER
@dest 202020

@sour: 10.10.10.10

Dr. H. Zerrouki




Administration des
Services Réseaux

AS
Relais DHCP

Master T, ‘m

+ L'agent de relais DHCP prend en charge le processus de création d'un bail entre le
client et le serveur DHCP lorsqu'ils sont séparés par un routeur :

Segment A '
.20.20.
Client DHCP

|

Jou
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20.20.201 E
R2

R1
RFC1642

Segment B i

10.10.10.0 Server DHCP

10.10.10.10

1. Le Client DHCP diffuse un message de découverte DHCP (DHCP DISCOVER) sur le Sous-
réseau A, en tant que datagramme UDP qui utilise le port de serveur UDP connu 67.
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2020200
Client DHCP _|DHCPDICOVER |
4 | @dest255255255.255
% |@sour. 0.0.00

‘giassr. 00.0.0

20.2020.1 E
@_ R2
<

R1
RFC1542
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@sour 20.20.201
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10.10.10.0 Server DHCP
" [ F

=3
=
=]
o

4

2. L'agent relais (relais DHCP), examine le champ d'adresse IP de la passerelle, Si 'adresse IP de
ce champ est 0.0.0.0, I'agent place dans ce champ I'adresse IP de I'agent relais ou du routeur et
transmet le message au Sous-réseau B ou se trouve le serveur DHCP.

3. Lorsque le Serveur DHCP du Sous-réseau B recoit le message, il examine le champ d'adresse
IP de la passerelle pour trouver une étendue DHCP que le serveur DHCP peut utiliser pour
fournir un bail d'adresse IP.
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Segment A I Segment B i
20.20.20. 10.40.10.0 Server DHCP

= i
Client DHCP = e
(@dest
— @sour 10.10.10.10
< 10.10.10.10
2020201
' — —
@_. <
< R1
RFC1542

4. Lorsque le Serveur DHCP recoit de le message DHCP DISCOVER, il traite et envoie une offre
de bail d'adresse IP (DHCP OFFER) directement a l'agent relais identifi¢ dans le champ
d'adresse IP de la passerelle (GIADDR).

5. Le routeur relaie ensuite transmettre I'offre de bail d'adresse (DHCP OFFER) jusqu'au client
DHCP. L'adresse IP du client est toujours inconnue et doit donc étre diffusée sur le sous-

% réseau local.
§ 6. De la méme fagon, un message de demande (DHCP REQUEST) est relayé du client au
5 serveur, et un message d'accusé de réception (DHCP ACK) est relayé du serveur au client.
ASR St Master R
Les messages DHCP
* Les messages DHCP sont transmis via UDP.
+ DHCP fonctionne en mode non connecté.
+ Leclient n'utilise que le port 68 pour envoyer et recevoir ses messages
» Le serveur envoie et regoit ses messages sur un seul port, le port 67.
Format de la trame DHCP
octet 1 octet 2 octet 3 octet 4
ap (1) htype (1) hlen (1) hops (1)
xid (4]
=ec= (2] flags (Z)
ciaddr (4]
yiaddr (4]
siaddr (4]
giaddr (4]
chaddr (16)
= snsune  [(64)
g file (128)
S
:: options (wariakhle)
o
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Format de la trame DHCP
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octet 1 octet 2 octet 3 octet 4

op (1) htype (1) hlen (1) hops (1)
wid (4)

secs (2) Lflags (2]
ciaddr [(4)

wiaddr [(4)
siaddr [(4)

giaddr [(4)
chaddr (16)

Sname [6d)

file [128)

optiohs [(wvariable)

op : (opération) indique le type de message général. Vaut 1 pour DHCP REQUEST
(requéte client), 2 pour DHCP REPLY (réponse serveur).

htype : type de I'adresse hardware, identifie le type de matériel utilisé sur le réseau.
Par exemple, 1 correspond a Ethernet (adresse MAC, par exemple), 15 a un relais
de trames (FR) et 20 a une ligne série.

hlen : longueur de I'adresse hardware (en octet). C'est 6 pour une adresse MAC.

AS
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Format de la trame DHCP

octet 1 octet 2 octet 3 octet 4
ap (1) htype (1) hlen (1) hops (1)
xid (4]

=ec= (2] flags (Z)
ciaddr (4]

yiaddr (4]

siaddr (4]

giaddr (4]

chaddr (16)

snsune  [(64)

file (1z8)

options (wariakhle)

hops : (Sauts) contréle le transfert des messages. Défini sur 0 par le client avant la
transmission d'une requéte. Peut étre utilisé par des relais DHCP.

xid : (Identificateur de transaction) nombre aléatoire choisi par le client pour mettre
en correspondance la demande avec les réponses regues des serveurs DHCP.

secs : le temps écoulé (en secondes) depuis que le client a commencé sa requéte
ou de renouvellement d'un bail par un client.
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octet 1 octet 2

octet 3 octet 4

ap (1) htype (1)

hlen (1) hops (1)

xid

(4]

secs (2]

flags (2)

ciaddr

1]

yiaddr

1]

siaddr

1]

giaddr

1]

chaddr

(16}

Sname

164]

file

{1z8)

options (wvariakhle)
flags : (Indicateurs) utilisés par un client qui ne connait pas son adresse IPv4
lorsqu'il envoie une requéte.

ciaddr : Adresse IP du client, champ utilisé par un client pendant le renouvellement
de bail lorsque l'adresse du client est valide et utilisable, mais pas au cours du
processus d'acquisition d'une adresse.

yiaddr : Votre adresse IP, champ utilisé par le serveur pour attribuer une adresse

IPv4 au client.
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octet 1

octet 2

octet 3

octet 4

op (1]

htype (1)

hlen (1)

hops (1)

xid

(3]

SEC:S

12)

flags

[z

ciaddr

4]

yiaddr

1]

siaddr

1]

gisddr

1)

chaddr

(18]}

Sname

(&)

file

{1z8)
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options (wariakhle)

siaddr : Adresse IP du prochain serveur : champ utilisé par le serveur pour indiquer
I'adresse du serveur que le client doit utiliser pour I'étape suivante du processus
d'amorgage (d'initiation).

giaddr : adresse IP du relais DHCP (passerelle par exemple) lorsque la connexion
directe client/serveur n'est pas possible.

chaddr : adresse hardware du client, spécifie la couche physique du client (MAC).

12
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Format de la trame DHCP

octet 1 octet 2 octet 3 octet 4
op (1) htype (1) hlen (1) hops (1)

xid (4]

secs (2) flags (Z)

ciaddr (4)

yviaddr (4]

siaddr (4]

giaddr (4]

chaddr (16)

sname [ 64)

file (1Z8)

options (wvariakhle)

+ sname : (Nom du serveur) champ utilisé par le serveur envoyant un message
DHCP OFFER ou DHCP ACK. Le serveur peut saisir son nom dans ce champ.

« file : Nom du fichier de démarrage (boot), champ facultatif utilisé par un client pour
demander un type particulier de fichier de démarrage dans un message DHCP
DISCOVER.

+ options : (Options DHCP) comprend les options DHCP, notamment plusieurs
parametres requis pour le fonctionnement de base de DHCP.
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Message de détection :
Le client DHCP envoie une diffusion IP dirigée avec un paquet DHCP DISCOVER.

—
»
Client DHCPv4 A Serveur DHCPv4
P:77 192.168.1.254/24
Protocole
Trame Ethernet P uop DHCPDISCOVER
DST MAC: IP SRC: 0.0.0.0 oot By ]
FF:FF:FF:FF:FF:FF IP DST : UDP 67 g
Masque : 0.0.0.0

SRC MAC: MAC A 255255.255.255 CHADDR : MAC A

MAC : adresse de contrile d'accés au support
CIADDR : adresse IP du client

GIADDR : ad IPdelap I
CHADDR : sdresss matérialle du client

13
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Message d'offre DHCP :
Le serveur DHCP choisit une adresse IP dans le pool disponible de ce segment, ainsi
que l'autre segment et les paramétres globaux. Le serveur DHCP les place dans les
champs appropriés du paquet DHCP. Le serveur DHCP utilise ensuite I'adresse
matérielle de A (dans CHADDR) pour former une trame appropriée a renvoyer au client.

Client DHCPv4 A Serveur DHCPv4
P:?7 192.168.1.254/24
Protocole
Trame Ethernet P upP Réponse DHCP

CIADDR : 192.188.1.10
DET MAC: MAC A IP SRC: 182:168.1.254) UDP 68 GIADDR : 0.0.00

SRC MAC: MAC Serv |IP DST : Masque : 255.255,255.0
255255255255 CHADDR : MAC A

MAC : adresss de contrile d'accés au support
CIADDR : adresse IP du client

GIADDR : adresse IP de la passerslls
CHADDR : adresss matérislle du chisnt FIN
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Exemple d'une config DHCP sous Linux :
Toute la config du serveur DHCP se trouve dans le fichier /etc/dhcp/dhcpd.conf.

Le fichier de configuration dhcpd.conf

default-leasg-time 86400; # Bail de 24H
max-lease-time 17280@; # Bail maxi de 48H
# Déclaration d'un réseau

subnet 10.21.27.8 netmask 255.255.255.8 {

range le.21.27.16@ 10.21.27.199; # Plage IP
option domain-name-servers 10.21.27.253; # DNS
option routers 10.21.27.254; # Passerelle

# Réservations DHCP

host superlinux-eth {
hardware ethernet 1@:bf:48:13:f6:cc;
fixed-address 10.21.27.1@8;

}

host superlinux-wlan {
hardware ethernet 68:5d:43:2a:f3:af;
fixed-address 10.21.27.101;

FIN
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